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Normatividad 
 
 
 
DESCRIPCIÓN: Problemática asociada a la inserción de capitales al circuito 
económico legal, de dineros provenientes de mafias delictivas. Exponiendo la 
verificación y  uso  de  las TIC para realizar el delito, y consecuentemente, la 
manera como las autoridades nacionales actúan a partir de un tipo de legislación, 
para su prevención, detección y sanción, dejando como reflexión lo débil que 
resulta el sistema jurídico-institucional colombiano  
 
 
METODOLOGÍA: El desarrollo del presente trabajo se realizó mediante la 
investigación y uso de fuentes del derecho, logrando un analisis lógico juridico 
social del problema juridico planteado. 
 
PALABRAS CLAVE: DERECHO PENAL, LAVADO DE ACTIVOS, DERECHO 
INFORMÁTICO, TECNOLOGÍAS DE INFORMACIÓN Y LA COMUNICACIÓN TIC. 
 
CONCLUSIONES: La aproximación que hace el documento a distintos temas de 
debate jurídico aun irresueltos por la doctrina, las normas y su jurisprudencia, deja 
entrever que el tema general planteado, es decir, delitos informáticos, es un tema 
sobre el que aún pueden darse muchas discusiones académicas y especializadas, 
y en el mismo sentido puede generarse una mayor normatividad y jurisprudencia, 
que es lo que se encuentra como gran ausencia para el caso colombiano. 
 
Sobre el particular del lavado de activos, se encuentra que este es un delito 
reciente en el tratamiento jurídico colombiano, el cual lleva un tiempo similar al de 
la nueva justicia constitucional colombiana, y aun cuanto se ha avanzado bastante 
en la tipificación del delito, faltarían avances como lo que sucede en lo que 
corresponde a la relación de lavado de activos y tecnología informática, donde se 
propone que se plantee como agravante, el hecho de que el delito sea cometido a 
través de la red de internet. 
 
Lo anterior tiene fundamento en la que es otra de las propuestas centrales del 
documento, que es la que corresponde a declarar la neutralidad de la red, como 
bien jurídico tutelado, por lo que el lavado de activos en tal caso, no solamente 
lesionaría en dicho caso, el bien jurídico del orden económico y social, sino que 
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además, el del neutralidad de la red, lo que valdría para declarar la condición 
agravante en la conducta desplegada. 
 
Igualmente, se considera que la lucha institucional contra la masificación delictiva 
del lavado de activos, debe apostarle también a la generación de controles de cara 
a las empresas, los cuales aparte de ser sancionatorios, deben también recrear la 
posibilidad de que las mismas empresas asuman una política de autocuidado, 
como ocurre con el sistema financiero, para lo que se propone evaluar los 
controles de aplicabilidad de este sector para la lucha contra el lavado de activos, 
de cara a que sean implementados en otros sectores de la economía. 
 
Por lo visto, se considera que a la actualidad, la prevención de los delitos 
informáticos, en especial cuando el mismo se funda hacia la realización de lavado 
de dinero, no ha tomado al importancia necesaria en el país, pues, solamente se 
han sancionado, muy a pesar de que el GAFI, venga realizando recomendaciones 
en la materia, que bien harían en la implementación de la política institucional de 
lucha contra el lavado de activos, y consecuentemente contra el terrorismo. 
 
De allí que se considere importante realizar un esfuerzo local en prevención, 
investigación  y posteriormente en sanción, aunque se considere que lo más 
importante es la prevención, la cual debe hacerse utilizando las herramientas 
tecnológicas correspondientes para filtrar la información y catalogarla de tal 
manera que se puedan realizar algoritmos de asociación y comportamientos 
delictivos con el fin de dejar rastro lógico de todo tipo de transacción en internet, 
pues el sector real más vulnerable que el sector financiero, pero no deja de ser 
importante. 
 
En este aspecto jurídico, se propone como se dijo elevar la neutralidad de la red a 
un tipo de bien jurídico, con el argumento de la responsabilidad que recae en el 
Estado por perseguir y sancionar a toda persona que haga uso inadecuado del 
mismo en el territorio nacional, en consecuencia de la afectación de otros bienes 
jurídicos, o ponerlo también, en una condición de aseveración del castigo punitivo 
de otros delitos, es decir, que el uso inadecuado de la red sea condición agravante 
en la comisión de otros delitos, como pasa en el caso del lavado de activos. 
Así, la neutralidad de la red como bien jurídico tutelado, permitiría que otro tipo de 
delitos ejecutados mediante el uso de la red sean investigados y sancionados, no 
olvidando que el espíritu de tutelar este bien es la prevención, pues la lucha 
institucional debe estar en caminada en este sentido, con el fin de investigar y 
sancionar menos, siempre y cuando existan los eficientes y estrictos controles 
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informáticos que no permitan efectuar las diferentes conductas delictivas. También 
deberá contener este bien jurídico tutelado un marco legal sustancial y 
procedimental que le permita a las instituciones tener un camino claro para 
sancionar las diferentes conductas delictivas que atenten contra el bien jurídico 
tutelado de neutralidad de la red. 
 
Mediante el uso de la red se pueden realizar diferentes delitos como vulneración 
de la intimidad, secuestros, extorsión, trata de personas entre otras, todas y cada 
una de estas conductas deben estar conexas con el bien jurídico planteado, las 
personas del común de la sociedad muchas veces no saben el peligro al que se 
enfrentan cuando usan la red, se debe tener en cuenta la edad, la educación y el 
contexto cultural diverso, las distancias no existen en la red y la virtualización 
permite la no presencia física y plena identificación, por este motivo se propone 
que se haga un esfuerzo del Estado con el fin de generar mayor conciencia 
mediante la educación y buen uso de la red con el fin de disminuir la vulnerabilidad 
existente por la falta de conocimiento del riesgo existente. 
 
En suma, se puede establecer que la sociedad informática es similar a la sociedad 
humana pero como mayores riesgos y menor control legal, por consiguiente cobra 
importancia que entre la persona jurídica y la persona natural en la red, no haya 
distinciones de cara a la preservación de prácticas correctas en el uso de la 
misma, aunque esto no hace que el planteamiento no sea extensible también, a la 
persecución y sanción. 
 
El control preventivo, la identificación plena e individualización transaccional en la 
red son importantes, y no basta la sola identificación de IP del computador, pues, 
estos pueden ser utilizados de manera remota e incluso simultáneamente por 
diferentes actores, y la libertad informática desmedida, puede llevar a que en 
futuro la única solución sea que todo tipo de dato debe ser plenamente identificado 
y dejar una trazabilidad plena para realizar labores de investigación con el fin de 
poder  sancionar con la misma rapidez que se comenten los delitos, lo cual iría en 
perjuicio de derechos fundamentales como la privacidad. 
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